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Vereinbarung iiber Auftragsverarbeitung gemaf Art. 28 DS-GVO
Praambel:

Diese Vereinbarung konkretisiert die datenschutzrechtlichen Pflichten der Vertragsparteien beziglich
der Auftragsverarbeitung durch Recruit United (im Folgenden ,Auftragnehmer”) im Rahmen des
Hauptvertrags zur Nutzung der Recruit United-Plattform. Sie gilt fiir alle Aktivitdten, bei denen
Mitarbeiter des Auftragnehmers oder beauftragte Dritte des Auftragnehmers mit personenbezogenen
Daten des Kunden (im Folgenden ,Auftraggeber”) in Kontakt kommen kdnnten.

§ 1 Definitionen:

- Personenbezogene Daten: Informationen, die sich auf identifizierbare natiirliche Personen
beziehen.

- Personenbezogene Daten des Auftraggebers: Daten, die der Auftragnehmer fiir den
Auftraggeber erhebt oder erhalt.

- Datenverarbeitung: Alle Vorgange im Zusammenhang mit personenbezogenen Daten.

- Datenverarbeitung im Auftrag: Verarbeitung durch den Auftragnehmer im Namen des
Auftraggebers.

- Weisung: Anweisungen gemall Hauptvertrag oder zusatzlichen schriftlichen Weisungen.

- Datenschutzvorschriften: Gesetze und Vorschriften zum Datenschutz.

- EU: Mitgliedstaaten der Europaischen Union.

§ 2 Gegenstand und Dauer des Auftrags; Umfang, Art und Zweck der Datenverarbeitung; Art der
Daten und Kreis der Betroffenen:

Der Auftragnehmer verarbeitet personenbezogene Daten des Auftraggebers gemaR den Vorgaben des
Hauptvertrags und etwaigen zuséatzlichen Weisungen. Dies umfasst Tatigkeiten gemal der
Leistungsbeschreibung des Hauptvertrags.

Die Dauer und der Umfang der Datenverarbeitung richten sich nach den Regelungen des
Hauptvertrags sowie den Weisungen des Auftraggebers.

Der Zweck der Datenverarbeitung besteht darin, die im Hauptvertrag festgelegten Tatigkeiten zu
erfillen. Die betroffenen Personen umfassen Mitarbeiter des Auftraggebers sowie deren
Nutzungsdaten und potenzielle Kandidaten.
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§ 3 Technisch-organisatorische MaRnhahmen:

- Der Auftragnehmer verpflichtet sich zur Umsetzung und Einhaltung
technisch-organisatorischer MalRnahmen gemaR den geltenden Datenschutzvorschriften,
insbesondere Art. 32 DS-GVO. Diese MalRnahmen gewahrleisten ein angemessenes
Datenschutzniveau und die Sicherheit der Datenverarbeitung. Dazu zahlen:

- Zutrittskontrolle, um unbefugten Zugriff zu verhindern.

- Zugangskontrolle, um die Nutzung von Datenverarbeitungssystemen zu regeln.

- Zugriffskontrolle, um sicherzustellen, dass autorisierte Personen nur auf relevante Daten
zugreifen.

- Weitergabekontrolle, um Datenibertragung und -speicherung zu sichern.

- Eingabekontrolle, um Veranderungen an Daten nachvollziehbar zu machen.

- Auftragskontrolle, um die Verarbeitung nach Weisung des Auftraggebers zu gewahrleisten.

- Verfligbarkeitskontrolle, um Daten vor Zerstorung oder Verlust zu schiitzen.

- Trennungskontrolle, um Daten getrennt zu verarbeiten.

- Pseudonymisierung und Verschliisselung von Daten.

- Sicherstellung von Vertraulichkeit, Integritat und Verfiigbarkeit der Systeme.

- Wiederherstellungsverfahren bei Zwischenfallen.

- RegelmaBige Uberpriifung und Evaluierung der SicherheitsmaBnahmen.

Der Auftragnehmer hat dem Auftraggeber ein Datenschutz- und Datensicherheitskonzept vorgelegt,
das alle technischen und organisatorischen MalRnahmen beschreibt. Dieses Konzept wird regelmalig
Uberpriift, bewertet und aktualisiert. Der Auftraggeber kann auf Anfrage Einblick in diese Malthahmen
erhalten, die auch durch Testate, Berichte oder Zertifizierungen belegt werden kénnen.

§ 4 Berichtigung, Sperrung und Loschung / Betroffenenrechte:

Der Auftragnehmer darf Daten nur gemaf den Weisungen des Auftraggebers berichtigen, sperren oder
I6schen. Anfragen von Betroffenen zur Berichtigung, Sperrung oder Loschung ihrer Daten werden
umgehend an den Auftraggeber weitergeleitet. Der Auftragnehmer unterstiitzt den Auftraggeber bei
der Erflillung der Betroffenenrechte gemal den Datenschutzvorschriften.

§ 5 Kontrollen und sonstige Pflichten des Auftragnehmers:

- Mitarbeiter des Auftragnehmers sind zur Einhaltung des Datengeheimnisses verpflichtet.

- Der Auftragnehmer informiert den Auftraggeber lber Kontrollen und Ermittlungen der
Datenschutzbehorden.

- Die Einhaltung der Datenschutzbestimmungen wird regelmaRig kontrolliert und angepasst.

- Auf Anfrage des Auftraggebers werden umfassende Informationen zur Datenverarbeitung
bereitgestellt.

- Ein Verzeichnis von Verarbeitungstatigkeiten wird gefiihrt und bei Bedarf der
Aufsichtsbehorde vorgelegt.

- Der Auftragnehmer unterstiitzt den Auftraggeber bei Datenschutz-Folgenabschatzungen und
Konsultationen mit den Aufsichtsbehorden.
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§ 6 Subunternehmer (Unterauftragsverhiltnisse):

Der Auftragnehmer kann Subunternehmer fiir spezifizierte Leistungen einschalten, wie z. B. Amazon
Web Services fiir die Bereitstellung der Datenbank zur Nutzerverwaltung.

Anderungen beziiglich der Hinzuziehung oder des Austauschs von Subunternehmern werden dem
Auftraggeber mitgeteilt, der Einspruch erheben kann.

Subunternehmer miissen vertraglich den Datenschutzanforderungen entsprechen, und dem
Auftraggeber werden Kontrollrechte eingeraumt.

§ 7 Kontrollrechte des Auftraggebers:

Der Auftraggeber kann die Einhaltung der DatenschutzmalRnahmen durch den Auftragnehmer in
dessen Betriebsstatten priifen.

Der Auftragnehmer stellt auf Anforderung alle relevanten Auskiinfte und Nachweise zur Verfligung, die
flir eine umfassende Kontrolle erforderlich sind.

§ 8 Mitteilung bei VerstoBen des Auftragnehmers:

Der Auftragnehmer meldet VerstoRe gegen Datenschutzvorschriften oder vertragliche Festlegungen
dem Auftraggeber unverziiglich.

Bei VerstolRen unterstiitzt der Auftragnehmer den Auftraggeber bei der Einhaltung von Melde- und
Benachrichtigungspflichten und dokumentiert die Vorfélle entsprechend den Datenschutzvorschriften.

§ 9 Weisungsbefugnis des Auftraggebers:

Die Datenverarbeitung erfolgt gemaR den Weisungen des Auftraggebers, der ein umfassendes
Weisungsrecht hat.

Der Auftragnehmer informiert den Auftraggeber liber etwaige Bedenken beziiglich der Weisungen, und
die Ausfiihrung einer Weisung wird ausgesetzt, bis sie bestatigt oder gedndert wird.

§ 10 Loschung von Daten und Riickgabe von Datentragern:

Nach Abschluss der vertraglichen Arbeiten oder auf Aufforderung des Auftraggebers miissen
samtliche im Zusammenhang mit dem Auftragsverhaltnis stehenden Unterlagen, Datenbestande und
erstellte Verarbeitungsergebnisse datenschutzgerecht an den Auftraggeber libergeben oder vernichtet
werden.

Dokumentationen zur Nachweisfiihrung der Datenverarbeitung sind entsprechend der
Aufbewahrungsfristen auch (ber das Vertragsende hinaus aufzubewahren.

Auftragsverarbeitung (Version April 2024) inkl.
Anlage: Datenschutz- und Sicherheitskonzept / technische und organisatorische MaBnahmen (TOM) (Version April 2024)
Recruit United | Dieses Dokument unterliegt dem Urheberschutz gemaB DIN ISO 16016 | DIN 34.



RECRUIT
O

§ 11 Auftragnehmer auBerhalb der EU:

Der Auftragnehmer garantiert, dass die Verarbeitung personenbezogener Daten auBerhalb der EU den
geltenden Datenschutzvorschriften entspricht.

Es wird sichergestellt, dass auch Subunternehmer angemessene Datenschutzstandards einhalten,
beispielsweise durch den Abschluss von EU-Standardvertragsklauseln.

Der Auftragnehmer informiert den Auftraggeber unverziiglich schriftlich, wenn die
datenschutzrechtliche Rechtfertigung nicht mehr gegeben ist oder erkennbar wird.

Der Auftragnehmer stellt den Auftraggeber von etwaigen Anspriichen Dritter frei, die auf einem
VerstoR gegen Datenschutzbestimmungen beruhen.

Bei Wegfall der datenschutzrechtlichen Rechtfertigung kann der Auftraggeber den Hauptvertrag
auBerordentlich kiindigen oder den Auftragnehmer zur Vorlage alternativer datenschutzrechtlicher
Rechtfertigungen auffordern.

§ 12 Kosten:

Alle Kosten, die aus der Erfiillung der Vereinbarung entstehen, tragt der Auftragnehmer.

Die im Hauptvertrag vereinbarte Vergiitung des Auftragnehmers deckt auch die Kosten gemaR dieser
Vereinbarung ab.

§ 14 Sonstiges, Allgemeines:

Der Auftragnehmer informiert den Auftraggeber unverziiglich, wenn die personenbezogenen Daten
des Auftraggebers durch Dritte gefahrdet werden.

Anderungen und Ergdnzungen dieser Vereinbarung bediirfen der Schriftform und expliziter
Zustimmung.

Die Bestimmungen der Vereinbarung gelten auch nach Vertragsende bis zur vollstandigen
Vernichtung oder Riickgabe aller personenbezogenen Daten an den Auftraggeber.

Die Regelungen des Hauptvertrages finden eine entsprechende Anwendung.
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Anlage 1: Datenschutz- und Datensicherheitskonzept / Technische und organisatorische
MaBnahmen / Recruit United

Beschreibung der technischen und organisatorischen Manahmen gemal Art. 32 DS-GVO:

MaRnahmen zur Gewahrleistung von Datenschutz durch Technikgestaltung und durch
datenschutzfreundliche Voreinstellungen:

Recruit United implementiert geeignete technische und organisatorische MaRnahmen, um den
Anforderungen der DS-GVO zu geniigen. Dies umfasst auch datenschutzfreundliche Voreinstellungen,
die sicherstellen, dass nur die fiir den jeweiligen Verarbeitungszweck erforderlichen
personenbezogenen Daten verarbeitet werden.

MafRnahmen zur Sicherstellung der Vertraulichkeit:

Recruit United gewahrleistet, dass vertrauliche Daten und Informationen nur befugten Personen in
zulassiger Weise zuganglich sind. Dies wird unter anderem durch klare Organisationsstrukturen und
Anweisungen sichergestellt.

Organisationskontrolle:

Recruit United stellt sicher, dass die interne Organisation den besonderen Anforderungen des
Datenschutzes gerecht wird. Dazu gehoren unter anderem klare Richtlinien, die Bestellung eines
Datenschutzbeauftragten sowie Schulungen und SensibilisierungsmalRnahmen fiir die Mitarbeiter.

Verschliisselung und Pseudonymisierung personenbezogener Daten:

Um die Vertraulichkeit personenbezogener Daten zu gewabhrleisten, setzt Recruit United auf
Verschliisselungsmethoden und Pseudonymisierungstechniken. Dies umfasst unter anderem die
Ubermittlung von Daten iiber verschliisselte Netzwerke und die Verschliisselung von mobilen
Datentragern.

Zutrittskontrolle:

Der Zugang zu IT-Systemen und Verarbeitungsanlagen wird streng kontrolliert und Unbefugten
verwehrt. Dies wird durch elektronische Tiirsicherungen, kontrollierte Schliisselvergabe und die
Beaufsichtigung von Fremdpersonen sichergestellt.
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Weitere SicherheitsmafBnahmen:

Recruit United implementiert auch weitere SicherheitsmaRnahmen wie die Einschréankung der
Privatnutzung von Kommunikationsmitteln, Schulungen zum Datenschutz fiir Mitarbeiter und
Malnahmen zur Personalsicherheit.

Diese MalRnahmen dienen dazu, die Anforderungen der DS-GVO zu erfiillen und die Sicherheit und
Vertraulichkeit der verarbeiteten Daten zu gewdhrleisten.

Physische Sicherheit der Server-Systeme:

Recruit United setzt Server-Systeme ein, die in zertifizierten Rechenzentren mit umfassenden
physischen Sicherheitsmallnahmen untergebracht sind.

Zugangskontrolle:

a) Authentifizierung: Der Zugriff auf Daten erfolgt tber sichere Protokolle und erfordert eine eindeutige
Authentifizierung.

b) Verwendung sicherer Passworter: Mitarbeiter verwenden sichere Passworter gemal bewahrten
Sicherheitsstandards.

c) Automatische Sperrung: Bei Inaktivitdt werden Gerdte automatisch gesperrt, um unbefugten Zugriff
zu verhindern.

d) Einsatz von Anti-Viren-Software: Alle betrieblichen IT-Systeme sind mit aktueller Anti-Viren-Software
ausgestattet.

e) "Clean Desk Policy": Mitarbeiter werden angehalten, Arbeitsmaterialien ordentlich zu verwahren und
sensible Daten sicher zu entsorgen.

Zugriffskontrolle:

a) Rollen- und Berechtigungskonzept: Der Zugriff auf Systeme erfolgt nach einem klaren Rollen- und
Berechtigungskonzept, das sicherstellt, dass Mitarbeiter nur auf die Daten zugreifen konnen, die fir
ihre Aufgaben erforderlich sind.

b) Dokumentation und Uberpriifung: Zugriffsrechte werden dokumentiert und regelmaRig tiberpriift,
um sicherzustellen, dass sie den aktuellen Anforderungen entsprechen.

Diese MalRnahmen dienen dazu, die Sicherheit der Rdumlichkeiten und Daten bei Recruit United zu
gewahrleisten und einen angemessenen Schutz vor unbefugtem Zugriff zu bieten, insbesondere mit
Blick auf zukiinftige Mitarbeiter.
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Protokollierung von An- und Abmeldevorgangen:

Anmeldeversuche und Abmeldungen von Admin-, Kunden- und Server-Systemen/Software werden
protokolliert (mindestens E-Mail-Adresse, Benutzer-ID, IP-Adresse, Anmeldeergebnis und Zeitstempel)
und fiir einen Zeitraum von bis zu 30 Tagen aufbewahrt. Diese Protokolle konnen bei Bedarf oder bei
konkretem Verdacht ausgewertet werden.

Trennbarkeit:

Es wird sichergestellt, dass personenbezogene Daten, die zu unterschiedlichen Zwecken erhoben
werden, separat verarbeitet werden kdnnen, um eine unbeabsichtigte Nutzung dieser Daten fiir andere
Zwecke auszuschliel3en.

a) Trennung von Entwicklungs-, Test- und Betriebsumgebungen:

Daten aus der Betriebsumgebung dirfen nur in Test- oder Entwicklungsumgebungen tGbertragen
werden, wenn sie vorher vollstandig anonymisiert wurden. Die Ubertragung anonymisierter Daten
erfolgt verschliisselt oder (iber ein vertrauenswiirdiges Netzwerk. Software wird erst nach
umfangreichen Tests in einer identischen Testumgebung in die Betriebsumgebung tberfiihrt.
Programme zur Fehleranalyse oder zum Erstellen/Kompilieren von Software diirfen in der
Betriebsumgebung nur eingesetzt werden, wenn dies unvermeidlich ist, insbesondere bei
Fehlersituationen, die von Daten abhangen, die durch Anonymisierungsanforderungen in
Testumgebungen verfalscht wiirden.

b) Softwareseitige Mandantentrennung:

Recruit United gewahrleistet die getrennte Verarbeitung und Speicherung von Daten verschiedener
Auftraggeber durch eine logische Mandantentrennung auf Basis einer Multi-Tenancy-Architektur. Die
Daten werden iber eine eindeutige Kennung je Auftraggeber (z. B. Kundennummer/ "Company ID")
zugeordnet und identifiziert. Die Architektur ist durch Integrationstests abgesichert, um
sicherzustellen, dass keine Datenbankabfragen ohne Abfrage und Zuordnung zu dieser Kennung
erfolgen und das Risiko einer Umgehung der Mandantentrennung durch Programmfehler minimiert
wird.

MaBnahmen zur Sicherstellung der Integritat:

Integritat bezieht sich auf die Sicherstellung der Korrektheit (Unverfalschtheit) von Daten und der
ordnungsgemafen Funktion von Systemen.
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Transport- und Weitergabekontrolle:

Es wird sichergestellt, dass bei der Ubertragung personenbezogener Daten und beim Transport von
Datentragern die Vertraulichkeit und Integritat der Daten geschiitzt werden.

a) Transportverschliisselung ("Daten im Transit"):
Siehe "Verschliisselung und Pseudonymisierung personenbezogener Daten".
b) Verbot der Weitergabe an unberechtigte Dritte:

Eine Weitergabe von personenbezogenen Daten, die im Auftrag des Auftraggebers erfolgt, ist nur in
dem Umfang gestattet, der zur Erflillung der vertraglichen Leistungen fiir den Auftraggeber
erforderlich ist. Insbesondere ist eine Weitergabe von personenbezogenen Daten aus dem Auftrag an
unberechtigte Dritte untersagt.

c) Protokollierung der Weitergabe von Daten:

Siehe "Protokollierung von Systemaktivitaten innerhalb des Admin- und Kunden-Systems sowie
Auswertung" unter "Eingabekontrolle".

Sicherheit der Datenverarbeitung auBerhalb der Geschaftsraume:

Wenn personenbezogene Daten aulRerhalb der Geschaftsraume von Recruit United verarbeitet werden,
z. B. im Homeoffice von Mitarbeitern, gelten die gleichen Sicherheitsstandards wie in den
Geschaftsraumen. Dies umfasst den Schutz vor unbefugtem Zugriff, die Verschliisselung von
Datentibertragungen und die sichere Aufbewahrung von Datentragern.

Durchfiihrung von Datenschutz-Folgenabschatzungen:

Recruit United unterstiitzt den Auftraggeber bei der Durchfiihrung von
Datenschutz-Folgenabschatzungen gemaR Art. 35 DS-GVO. Dies umfasst die Analyse von
Datenschutzrisiken im Zusammenhang mit geplanten Datenverarbeitungsvorgangen sowie die
Entwicklung von MalRnahmen zur Risikominimierung.

Durchfiihrung von Konsultationen mit den Aufsichtsbehorden:

Recruit United steht dem Auftraggeber bei Konsultationen mit den Aufsichtsbehérden gemal Art. 36
DS-GVO zur Verfiigung. Dies beinhaltet die Zusammenarbeit bei der Erstellung von Stellungnahmen zu
geplanten Datenverarbeitungsvorgangen und die Beantwortung von Anfragen der Aufsichtsbehdrden.
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Verantwortlichkeiten und Haftung:

Die Verantwortlichkeiten und Haftungsfragen im Zusammenhang mit der Verarbeitung
personenbezogener Daten werden im Hauptvertrag zwischen den Parteien geregelt. Recruit United
haftet fiir Schaden, die durch VerstolRe gegen Datenschutzvorschriften oder vertragliche
Vereinbarungen entstehen, soweit diese auf ihr Verschulden zuriickzufiihren sind.

Schlussbestimmungen:

Diese Anlage zur Datenschutzvereinbarung ist ein integraler Bestandteil der Vereinbarung iber
Auftragsverarbeitung zwischen den Parteien. Anderungen oder Erganzungen bediirfen der Schriftform
und expliziter Zustimmung beider Parteien.
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